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Pregledni rad
Sazetak

Suvremenu eru digitalne ekonomije karakteriziraju novi koncepti i trendovi, koji
iz temelja mijenjaju modele poslovanja, obavljanje zadataka i transakcija, dono-
Senje poslovnih odluka i upravljanje poslovanjem upravijackih struktura i svih
ostalih interesno-utjecajnih skupina poduzeca, a koji su povezani s procesom di-
gitalne transformacije poslovanja. U tom smislu, proces digitalne transformacije
poslovanja treba biti na odgovarajuci nacin planiran i implementiran od strane
upraviljackih struktura, provoden od strane svih zaposlenika poduzeca, a u tom
cjelokupnom procesu kljucnu ulogu ima i funkcija interne revizije. Interni revizo-
ri su postali vazni savjetodavni partneri upravljackih struktura u procesu osigu-
ravanja ucinkovitog, djelotvornog i uspjesnog poslovanja poduzeca pri cemu uz
angazmane s izrazavanjem uvjerenja, kao tradicionalne, obvezujuée angazmane
funkcije interne revizije, sve vecu vaznost dobivaju i neobvezujuée, savjetodavne
aktivnosti i uvidi.

Cilj ovog rada je dati pregled najvaznijih novih i inovativnih informacijsko-ko-
munikacijskih tehnologija, povezanih koncepata i trendova u poslovanju poduze-
¢a koji imaju, ili ¢e, u buducnosti, imati znacajan utjecaj na djelovanje funkcije
interne revizije. U tom smislu, tehnologiju je nuzno promatrati s dva aspekta,
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kao sastavni dio sustava u kojem interni revizori obavljaju svoje aktivnosti te
kao instrumenta i alata pomocu kojeg trebaju obavljati svoje aktivnosti. U ovom
radu se takoder analizira i prikazuje na koji nacin navedene digitalne i informa-
cijsko-komunikacijske tehnologije mijenjaju proces interne revizije i mogu u zna-
Cajnoj mjeri poboljsati ucinkovitost njezinog djelovanja, tako da funkcija interne
revizije moze inovirati i stvarati nove, poboljsane revizijske pristupe djelovanja i
pruzanja angazmana s izrazavanjem uvjerenja, savjetodavnih aktivnosti i uvida
temeljenih na rizicima.

Prema tome, utjecaj tehnologije na djelovanje funkcije interne revizije je dvo-
jak jer, s jedne strane, tehnologija utjece na digitalnu transformaciju poslovanja
poduzeca cime se mijenjaju objekt i predmet interne revizije, a s druge strane,
nove tehnologije mijenjaju nacin rada i sam proces interne revizije. Da bi funk-
cija interne revizije mogla ostvarivati sve zadace koje se pred nju postavljaju te
pritom ucinkovito djelovati i doprinositi procesu digitalne transformacije poslo-
vanja, imperativ je da se i na razini funkcije interne revizije provodi digitalna
transformacija, inovira cjelokupni proces i educiraju interni revizori. No, to nije
nimalo jednostavno, jer su brojna istrazivanja pokazala kako se veéina funkcija
interne revizije moze svrstati u skupine sljedbenika ili promatraca koji zaostaju u
primjeni odnosno gotovo uopce ne koriste nove tehnologije u svojem djelovanju u
odnosu na najnaprednije funkcije interne revizije. Uzroci takve situacije se mogu
pronaci u ogranicenosti revizijskih resursa te nerazumijevanju vaznosti procesa
digitalne transformacije za cjelokupno poslovanje poduzeca, ali i za funkciju in-
terne revizije, od strane njegovih upravljackih struktura. Pritom se kao kljucni
problem istice upravo nedostatak ‘digitalnih’ znanja, vjestina i sposobnosti in-
ternih revizora u eri industrijske revolucije 4.0. U konacnici, moze se zakljuciti
kako su pred funkcije interne revizije danasnjice diljem svijeta postavljeni brojni
izazovi koji svakim danom postaju sve veci, a da bi interni revizori ispunjavali
svoju sve vazniju nadzornu i savjetodavnu ulogu te uistinu postali strateski par-
tneri upravljackih struktura, moraju proaktivno djelovati i biti vode promjena u
cijelom poduzecu s naglaskom na vaznosti njihovog kontinuiranog obrazovanja i
profesionalnog usavrsavanja.

Kljucne rijeli: funkcija interne revizije, proces interne revizije, informacij-
sko-komunikacijske tehnologije, digitalna transformacija poslovanja

JEL: M15, M42
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1. UVOD

Danas se poduzeca suocavaju s novim trendovima i konceptima povezanima s
procesom digitalne transformacije poslovanja koji u potpunosti mijenjaju dosad
uspostavljene nacine poslovanja, uloge, ovlasti i odgovornosti zaposlenika te na-
glasavaju vaznost klju¢nih organizacijskih i kontrolnih funkcija u korporativhom
upravljanju. Prema tome, da bi opstala na trzistu i bila uspjesna, poduze¢a moraju
prepoznati i koristiti svoje konkurentske prednosti kontinuirano se prilagodavaju-
¢i kaoticnom i dinami¢nom eksternom i internom okruzenju, moguénostima i ri-
zicima povezanima s povecanim i intenzivnim koristenjem informacijsko-komu-
nikacijskih tehnologija i Interneta. Nove i inovativne informacijsko-komunika-
cijske tehnologije i povezani koncepti, koji postaju sastavni elementi poslovanja
suvremenog poduzeca, ukljucuju, izmedu ostaloga, mobilno poslovanje (engl.
Mobile Business), mobilne aplikacije (engl. Mobile Applications), racunalstvo u
oblaku (engl. Cloud Computing), velike podatke (engl. Big Data), Internet stva-
ri (engl. Internet of Things), robotiku (engl. Robotics), 3D printanje (engl. 3D
Printing), dronove (engl. Drones), tehnologiju ‘lanca blokova’ (engl. Blockchain
Technology), umjetnu inteligenciju (engl. Artificial Intelligence), virtualnu i pro-
Sirenu stvarnost (engl. Virtual and Augmented Reality), digitalne rizike, rizike
cyber sigurnosti, rizike prijevara (engl. Digital, Cybersecurity and Fraud Risks),
rizike privatnosti odnosno zastite osobnih podataka i rizike tre¢ih strana (engl.
Data Privacy and Third Party Risks), rizike organizacijske kulture (engl. Culture
Risks), krizni menadzment (engl. Crisis Management).

Funkcija interne revizije je dosad imala nezamjenjivu ulogu u osiguravanju do-
brog korporativnog upravljanja srednje velikih, velikih, decentraliziranih i diver-
sificiranih poduzeca, no ukoliko Zeli zadrzati takvu ulogu i dalje te postati klju¢na
nadzorna funkcija poduze¢a buduénosti, kontinuirano se treba prilagodavati na-
metnutim globalizacijskim procesima kao i slozenom i neizvjesnom poslovnom
okruzenju prihvacanjem, implementacijom i aktivnom primjenom inovativnih
informacijsko-komunikacijskih tehnologija u svim vrstama angazmana koje pru-
za te uzduz cjelokupnog revizijskog procesa. Uvodenjem novih digitalnih teh-
nologija i prilagodavanjem svojeg djelovanja novim trendovima koji utjecu na
poslovanje poduzeca, funkcija interne revizije ¢e, u pravom smislu rijeci, postati
interni nadzorni mehanizam korporativnog upravljanja i uc¢inkovit alat za pove-
¢anje uspjesnosti poslovanja koji mijenja i transformira nacin svojeg djelovanja
od starog, pasivnog koji je okrenut proslosti prema novom, proaktivnom nac¢inu
djelovanja orijentiranom buduénosti. Drugim rije¢ima, suvremena funkcija inter-
ne revizije treba promijeniti svoj revizijski pristup, od starog, konzervativnog i
pasivnog pristupa prema novom, proaktivnom pristupu koji je orijentiran klijen-
tima i korisnicima angazmana interne revizije, a u kojem objekt postaje cjeloku-
pno poslovanje poduzec¢a te anticipirani rizici. Vezano uz sadrzajne promjene i
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obuhvat djelovanja funkcije interne revizije, jos 1999. godine globalni Institut
internih revizora (engl. The Institute of Internal Auditors Global) je odobrio i
objavio novu definiciju interne revizije za 21. stoljeée (engl. The Definition of
Internal Auditing). Nadalje, 2015. godine je objavljena nova struktura i sadrzajni
elementi Okvira za ucinkovitost interne revizije — Novog Medunarodnog okvira
profesionalnog djelovanja (engl. The Framework for Internal Audit Effectiveness
— The New International Professional Practices Framework), au 2017. godini su
stupili na snagu novi Medunarodni standardi za profesionalno obavljanje interne
revizije (engl. The International Standards for the Professional Practice of Inter-
nal Auditing). Navedene promjene rezultat su globalizacijskih trendova i promje-
na nacina poslovanja poduzeéa te su u tom kontekstu neophodne ukoliko funkcija
interne revizije Zeli biti interni nadzorni mehanizam korporativnog upravljanja i
savjetodavna funkcija upravljackih struktura poduzeca.

Metodologija rada funkcije interne revizije se takoder kontinuirano unaprjeduje,
ne samo kao posljedica razvoja tehnologije, ve¢ i kao nuznost kako bi uopce bila
u mogucénosti pratiti turbulentno, neizvjesno i slozeno poslovanje poduzeca koje
se u sve vecoj mjeri oslanja na integrirane poslovne sustave, Internet poslovanje
i poslovanje u ‘oblacima’. Interni revizori moraju prilagodili svoje djelovanje
novim trendovima u poslovanju poduzeca jer jedino na taj nacin funkcija interne
revizije moze pomoci upravljackim strukturama u ostvarivanju uspostavljenih
ciljeva i cjelokupne strategije poduzeca.

2. FUNKCIJA INTERNE REVIZIJE KAO INTERNI NADZORNI
MEHANIZAM KORPORATIVNOG UPRAVLJANJA

Suvremeno poslovanje poduzeéa karakterizira iznimna kompleksnost, dinamic-
nost i slozenost internog i eksternog okruzenja koje se kontinuirano mijenja.
Konstantne promjene, kako eksternih, tako i internih, uvjeta poslovanja poduze-
¢a ukljucuju, primjerice, stalne izmjene postojecih, nove i sve stroze regulator-
ne zahtjeve, utjecaje digitalne transformacije poslovanja, povecanu i sve ostriju
konkurenciju, ali i povecane zahtjeve internih i eksternih interesno-utjecajnih
skupina (engl. Stakeholders), od vlasnika, menadzmenta, raznih odbora i zapo-
slenika poduzeéa preko kupaca, dobavljaca, konkurentnih poduzeca, drzave pa
sve do cjelokupne zainteresirane javnosti. Poduzeca trebaju pratiti i biti u koraku
s promjenama i novim zahtjevima i $to je najvaznije, trebaju im se adekvatno pri-
lagodavati i mijenjati svoje poslovanje s ciljem osiguravanja vlastitog opstanka,
rasta i razvoja, ostvarivanja konkurentske prednosti, u¢inkovitog i djelotvornog,
i u konacnici, uspje$nog poslovanja poduzeéa razmatranog s financijskih i nefi-
nancijskih aspekata. Kako bi upravljacke strukture poduzeca mogle ostvariva-
ti brojne te medusobno povezane strateske, takti¢ke i operativne ciljeve koji su
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postavljeni pred poduzece kao temeljni poslovni sustav i podsustav Sireg gospo-
darskog okruzenja s posebnim naglaskom na zadovoljavanju o¢ekivanja i ciljeva
razli¢itih internih 1 eksternih interesno-utjecajnih skupina potrebno je uspostaviti
odgovarajuéi proces koordinacije medu njima odnosno implementirati odgovara-
juci proces korporativnog upravljanja (engl. Corporate Governance, Organizati-
onal Governance). S obzirom na slozenost koncepta korporativnog upravljanja,
nema jednog jedinstvenog stajaliSta i definicije korporativnog upravljanja. ,,Ideje
i mi§ljenja o korporativnom upravljanju se konstantno mijenjaju, stoga je koncept
tesko opisati i objasniti. Trenutno, ekonomski poremecaji ubrzavaju brzinu pro-
mjena“ (Chartered Institute of Internal Auditors, 2018, 1).

Koncept korporativnog upravljanja se razvio poc¢etkom 1980.-ih godina u Sje-
dinjenim Americkim Drzavama zbog procesa preuzimanja poduzeca i nastanka
problema prilikom razdvajanja funkcije vlasnistva od funkcije upravljanja po-
duzecem. Prema definiciji Organizacije za ekonomsku suradnju i razvoj (engl.
OECD - Organisation for Economic Cooperation and Development) (OECD,
2004, 11), korporativno upravljanje ukljucuje ,,skup odnosa izmedu menadzmen-
ta, odbora, dionicara i ostalih interesno-utjecajnih skupina poduzeca. Korpora-
tivno upravljanje takoder predstavlja strukturu unutar koje se postavljaju ciljevi
poduzeca i odreduju sredstva za ostvarivanje tih ciljeva te za pracenje uspjesnosti
njegova poslovanja. Dobro korporativno upravljanje treba pruziti odgovarajuce
poticaje za odbore i menadzment radi ostvarivanja ciljeva koji su od interesa za
poduzece i njegove dionicare te olaksati djelotvoran nadzor.* Prema tome, opce-
nito, korporativno upravljanje predstavlja koncept i aktivnost koja se bavi odno-
sima izmedu interesno-utjecajnih skupina poduzeca, a prvenstveno menadzmenta
i dionicara, te time ujedno predstavlja proces kojim odbori poduzec¢a odgovaraju
na zahtjeve tih skupina, a sve radi ostvarivanja i nadzora ostvarivanja postavljenih
ciljeva poduzeca (Tipuri¢ et al., 2008, Hrvatski institut internih revizora, 2016,
Hrvatski institut internih revizora, 2017, Chartered Institute of Internal Auditors,
2018, 2). Mehanizmi korporativnog upravljanja se mogu podijeliti na interne i
eksterne, pri ¢emu se ,,kao interni mehanizmi korporativnog upravljanja u litera-
turi naj¢es¢e navode odbori (struktura odbora), naknade menadzmentu, vlasnicka
struktura i financijska transparentnost, a kao primarni eksterni mehanizmi trziste
za korporativnu kontrolu i zakonski/regulatorni sustav i slicno* (TuSek et al.,
2014, 17). Uz prethodno navedene interne i eksterne mehanizme korporativnog
upravljanja, za dobru praksu korporativnog upravljanja pojedinog poduzec¢a od
iznimne vaznosti je uc¢inkovito i integrirano djelovanje funkcije interne revizije i
revizijskog odbora. Upravljacke strukture srednje velikih, velikih, diversificira-
nih i decentraliziranih poduze¢a u danas$njim turbulentnim uvjetima poslovanja
uz interne kontrole, kao prethodni, uvode i naknadni nadzor nad funkcioniranjem
internih kontrola, procesa upravljanja rizicima i korporativnog upravljanja u obli-
ku funkcije interne revizije. Prema Spencer Pickettu (1997, 5), interna revizija

262



PERSPEKTIVE RAZVOJA I 1ZAZOVI FUNKCIJE INTERNE REVIZIJE U ERI DIGITALNE TRANSFORMACIJE POSLOVANJA

,J€ neovisna funkcija procjenjivanja ustanovljena unutar poduzeca koja ispituje 1
procjenjuje njegove aktivnosti kao servis tog poduzeca. Svrha interne revizije je
pomo¢ ¢lanovima poduzeca, ukljucujuéi upravu i razne odbore u djelotvornom
ispunjavanju njihovih odgovornosti. Interna revizija opskrbljuje upravu anali-
zama, procjenama, preporukama, savjetima i informacijama koje se odnose na
aktivnosti poduzeca. Ciljevi interne revizije ukljucuju promoviranje djelotvornih
kontrola uz razumne troskove.” Prema tome, funkcija interne revizije predstavlja
dodatni, naknadni nadzor nad sustavom internih kontrola, procesom upravljanja
rizicima, procesom korporativnog upravljanja odnosno cjelokupnim djelovanjem
poduzeca i ostvarivanjem unaprijed postavljenih ciljeva i strategije poduzeca.

Interna revizija, kao znacajan dio revizijske profesije, vazna nadzorna i savjeto-
davna funkcija odnosno interni nadzorni mehanizam korporativnog upravljanja
poduzeca, treba imati uspostavljene minimalne smjernice, metodologiju, kon-
cepte i tehnike odnosno okvir rada i djelovanja na medunarodnoj razini kako bi
mogla primjereno ispunjavati svoju osnovnu svrhu stvaranja dodane vrijednost
poduzecu kroz poboljSavanje djelotvornosti korporativnog upravljanja, upravlja-
nja rizicima i kontrolnih procesa. U tom smislu uloZeni su napori u oblikovanje i
razradu cjelokupnog Medunarodnog okvira profesionalnog djelovanja (engl. The
International Professional Practices Framework — IPPF) kojeg je objavio glo-
balni Institut internih revizora. S obzirom na brojne promjene te sve neizvjesnije
uvjete poslovanja poduzeca koji utjecu i na promjene u djelovanju funkcije inter-
ne revizije jasno je da jednom oblikovane smjernice interne revizije ne mogu biti
zauvijek dane, vec¢ se i one, sukladno tome, moraju kontinuirano prilagodavati i
mijenjati. lako se u vecini slucajeva funkcija interne revizije razvija i uvodi zbog
zahtjeva za §to uspjesnijim poslovanjem poduzeca, ipak kod odredenih vrsta po-
duzeca i institucija postoji normativna obveza uvodenja i uspostavljanja funkcije
interne revizije, i to u javnom sektoru, kreditnim institucijama i nebankarskim
financijskim institucijama, a ¢iji normativni okvir u Republici Hrvatskoj se pot-
puno opravdano eksplicitno poziva na obvezu primjene Medunarodnog okvira
profesionalnog djelovanja, izravno i u cijelosti. Dakle, jasno je da je za kvalitetno
djelovanje funkcije interne revizije i daljnje prakti¢no usavrSavanje internih revi-
zora neophodno kontinuirano pracenje izmjena i novih pravila metodoloskog dje-
lovanja interne revizije koje na medunarodnoj razini objavljuje globalni Institut
internih revizora. Sukladno tome, upravo je globalni Institut internih revizora 06.
srpnja 2015. godine objavio novi Medunarodni okvir profesionalnog djelovanja
pod nazivom Okvir za u¢inkovitost interne revizije — Novi Medunarodni okvir
profesionalnog djelovanja (engl. The Framework for Internal Audit Effectiveness
— The New International Professional Practices Framework), a njegova konac-
na struktura i sadrzajni elementi su (The Institute of Internal Auditors Global,
2015:1):

263



Boris Tusek, Ana JeZovita, Petra Halar

* Misija interne revizije (engl. Mission of Internal Audit),

*  Obvezujuée smjernice (engl. Mandatory Guidance) koje se sastoje od:

¢ Temeljnih nacela za profesionalno obavljanje interne revizije (engl. Core
Principles for the Professional Practice of Internal Auditing),

¢ Definicije interne revizije (engl. Definition of Internal Auditing),
¢ Etickog kodeksa (engl. Code of Ethics),

¢ Medunarodnih standarda za profesionalno obavljanje interne revizije
(engl. International Standards for the Professional Practice of Internal
Auditing),

*  Preporucene smjernice (engl. Recommended Guidance) koje se sastoje od:
¢ Provedbenih smjernica (engl. Implementation Guidance),

¢ Dodatnih smjernica (engl. Supplemental Guidance),

*  Ostale smjernice i resursi (engl. Topics and Resources).

Uz to, kao §to je vec ranije istaknuto, od 01. sije¢nja 2017. godine u praksi in-
terne revizije primjenjuju se revidirani Medunarodni standardi za profesional-
no obavljanje interne revizije, koji kao dio obvezujucih elemenata, predstavlja-
ju 1 najznacajnije elemente Medunarodnog okvira profesionalnog djelovanja, a
sastoje se od Standarda obiljezja i Standarda izvodenja. Dakle, klju¢na razlika
novog Medunarodnog okvira profesionalnog djelovanja u odnosu na prethodni
Okvir je, uz uvodenje Misije interne revizije i Temeljnih nacela za profesionalno
obavljanje interne revizije, rekonstrukcija Preporuc¢enih smjernica. Nova struktu-
ra Preporucenih smjernica ukljuc¢uje Provedbene smjernice i Dodatne smjernice.
Provedbene smjernice su smjernice koje pomazu internim revizorima u primjeni i
postizanju uskladenosti sa zahtjevima Medunarodnih standarda za profesionalno
obavljanje interne revizije te one ne bi smjele biti detaljne jer se takva detaljna
razina smjernica za obavljanje aktivnosti interne revizije pruza u okviru Dodat-
nih smjernica (The Institute of Internal Auditors Global, 2015:2, The Institute of
Internal Auditors Global, 2015:3).

Zbog potrebe prilagodavanja promjenjivim suvremenim uvjetima poslovanja,
funkcija interne revizije i interni revizori se moraju kontinuirano transformira-
ti 1 prilagodavati promjenama kako bi mogli uspjesno ispunjavati svoju ulogu
1 doprinositi uspjeSnom poslovanju poduzeéa. Uz prethodno opisane sadrzajne
promjene Medunarodnog okvira profesionalnog djelovanja, promijenio se i obu-
hvat djelovanja funkcije interne revizije pa u recentnim uvjetima objekt interne
revizije postaje sustav internih kontrola, proces upravljanja rizicima i korporativ-
no upravljanje odnosno cjelokupno poslovanje poduzeéa okrenuto buducnosti.
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Uslijed kontinuiranih promjena internog i eksternog okruzenja funkcije interne
revizije, novih informacijsko-komunikacijskih tehnologija, rastu¢ih ocekivanja
i zahtjeva njezinih korisnika i klijenata te promjena u samoj profesiji internih
revizora, globalni Institut internih revizora je redefinirao i objavio 1999. godine
definiciju interne revizije za 21. stolje¢e prema kojoj je interna revizija ,,neo-
visno i objektivno jamstvo i savjetnicka aktivnost koja se rukovodi filozofijom
dodane vrijednosti s namjerom pobolj$anja poslovanja organizacije. Ona pomaze
organizaciji u ispunjavanju njezinih ciljeva sistemati¢nim i na disciplini uteme-
ljenim pristupom procjenjivanja i poboljsanja djelotvornosti upravljanja rizicima,
kontrole i korporativnog upravljanja“ (The Institute of Internal Auditors Global,
1999). Prethodno navedena definicija interne revizije sadrzi ,,dvije temeljne sku-
pine aktivnosti koje obavlja suvremena interna revizija i to tzv. angazmane s izra-
zavanjem uvjerenja (engl. Assurance Services) te savjetodavne aktivnosti (engl.
Consulting Services)* (Tusek et al., 2014, 62). Uz navedene temeljne skupine ak-
tivnosti funkcije interne revizije, angazmane s izrazavanjem uvjerenja koji pred-
stavljaju obvezujuée angazmane internog revizora kojima je cilj prikupljanje do-
voljno odgovarajuéih revizijskih dokaza radi oblikovanja zakljucaka o adekvat-
nosti objekta interne revizije, neobvezujuée savjetodavne aktivnosti koje imaju
za cilj pruzanje preporuka i savjeta vezanih najcesée uz poboljsanje uc¢inkovitosti
i djelotvornosti poslovnih aktivnosti, procesa upravljanja rizicima s naglaskom na
novim rizicima, oblikovanja i implementacije odgovarajucih internih kontrola i
tome sli¢no, novim Medunarodnim okvirom profesionalnog djelovanja uvode se
uvidi (engl. Providing Insights), kao vrsta aktivnosti koju ¢e suvremena funkcija
interne revizije pruzati ili ve¢ pruza. Uvidi, koji se u praksi nazivaju jo§ ‘izvan-
redna revizija’, ‘ad hoc revizija’ ili ‘revizija na zahtjev’, ne predstavljaju ‘prave
revizijske angazmane’ u punom smislu tih rije¢i, nego angazmane interne revizije
koji ne rezultiraju nuzno misljenjima i preporukama, ve¢ ocitovanjima o utvr-
denim ¢injenicama koje upravljackim strukturama pruzaju pomo¢ u donosenju
konkretnih odluka, odnosno, bez izrazavanja konkretnih misljenja i zakljucaka te
bez davanja preporuka internih revizora za poboljSanje. U danasnjoj eri digital-
ne ekonomije, koju obiljezavaju sve vece promjene, novi rizici i rastuéi izazovi
za upravljacke strukture poduzecéa, uz angazmane s izrazavanjem uvjerenja, kao
tradicionalne odnosno tipi¢no obvezujuce angazmane internih revizora, sve vec¢u
vaznost imaju neobvezujuce savjetodavne aktivnosti. Strategije stabilnosti odno-
sno defenzivne strategije koje su prisutne u brojnim poduze¢ima u uvjetima eko-
nomske krize, nasuprot strategija rasta i ekspanzije, stvaraju potrebu za ve¢om
zastupljenos$¢u savjetodavnih aktivnosti interne revizije. Upravljacke strukture
poduzeca od internih revizora o¢ekuju upravo te vrste angazmana jer zahtijevaju
da im funkcija interne revizije bude podrska i pomo¢ u generiranju informacija i
podloga za donosenje poslovnih odluka u uvjetima ogranicenih resursa.
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3. UTJECAJ DIGITALNE TRANSFORMACIJE POSLOVANJA
NA KORPORATIVNO UPRAVLJANJE

U danasnje vrijeme, upravljacke strukture moraju transformirati poslovanje po-
duzeca prilagodavajuci ga stalnim promjenama eksternih uvjeta poslovanja, koji
ukljucuju izmedu ostalog, razvoj novih i inovativnih informacijsko-komunika-
cijskih tehnologija i povezanih digitalnih koncepata. Navedeni uvjeti stvaraju
znacajne mogucnosti za poboljSavanje i unaprjedivanje poslovanja, stvaranje
konkurentske prednosti te privlacenje veceg broja klijenata, kupaca, dobavlja-
¢a i ostalih interesno-utjecajnih skupina poduzeca, no s druge strane, ukoliko
upravljacke strukture ne prate promjene i nove trendove mogu se stvoriti zna-
¢ajne negativne posljedice i rizici za poslovanje poduzeca koji, ukoliko se njima
adekvatno ne upravlja, mogu dovesti u kratkom roku do gubitka konkurentske
prednosti, losih operativnih i financijskih rezultata poslovanja, a u konacnici, u
dugom roku i do bankrota odnosno nestanka poduzeca s poslovne scene. ,,Digi-
talne tehnologije se prili¢no oslanjaju na koncept informacijsko-komunikacijske
tehnologije odnosno predstavljaju njihov podskup, ali i vrlo vazan dio. Infor-
macijsko-komunikacijske tehnologije (ICT) predstavljaju zbirni pojam kojim se
odreduje hardver, alati i algoritmi pomoc¢u kojih informacijski sustavi poslovne
transakcije provode na brzi, efikasniji, ¢esto i inovativniji nacin. (...) Digital-
ne tehnologije predstavljaju svojevrsnu nadogradnju, ali su i dalje pod-pojam u
odnosu na informacijsko-komunikacijske tehnologije, pri ¢emu ‘nasljeduju’ sva
njezina korisna svojstva, a mahom se odnose na najsuvremenije tehnologije da-
nasnjice koje omogucuju gotovo iskljucivo digitalni prijenos sadrzaja* (Spremic,
2017:1, 40). U tom procesu, funkcija interne revizije preuzima klju¢nu ulogu
procjenjivanjem, davanjem misljenja i savjeta povezanih s novim trendovima
koji sve znacajnije utjeCu na poslovanje poduzeca. Stoga, suvremena funkcija
interne revizije se transformirala od ‘policajca poduzeca’ i postala vazan savje-
todavni partner upravljackih struktura u procesu osiguravanja uc¢inkovitog, dje-
lotvornog i uspjesnog poslovanja poduzeca. Kao i upravljacke strukture koje su
odgovorne za trajno postizanje odrzive konkurentske sposobnosti i prednosti kao
pretpostavke dugoroc¢ne uspjesnosti poduzeca, njihovi partneri, interni revizori
su sve optereceniji brzinom ulaska u novu fazu djelovanja u kojoj treba odgovo-
riti utjecajima globalnih ekonomskih i drustvenih promjena te ubrzanog razvoja
tehnike i tehnologije. Danasnju ekonomiju karakterizira digitalna transformacija
poslovanja uslijed razvoja, implementacije i upotrebljavanja novih i inovativnih
informacijsko-komunikacijskih tehnologija u poslovanju poduzeé¢a, od mobilnog
poslovanja, mobilnih aplikacija, racunalstva u oblaku, velikih podataka i Inter-
neta stvari preko robotike, 3D printanja, dronova, tehnologije ‘lanca blokova’,
umjetne inteligencije, virtualne i proSirene stvarnosti pa sve do povezanih digi-
talnih rizika koji nastaju i znacajno utjecu na poslovanje, a ukljucuju rizike cyber
sigurnosti, rizike prijevara, rizike privatnosti odnosno zastite osobnih podataka
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i rizike trec¢ih strana, rizike organizacijske kulture, krizni menadzment i brojne
druge povezane koncepte i rizike. Spremi¢ (2017:1, 21) dijeli digitalne tehno-
logije na dvije vrste, na primarne, odnosno temeljne ili bazi¢ne, i sekundarne
digitalne tehnologije. Primarne digitalne tehnologije uklju¢uju mobilne tehnolo-
gije, drustvene mreze, racunalstvo u oblacima, velike podatke, senzore i Internet
stvari, dok se sekundarne odnose na 3D printere, robotiku, dronove, nosive teh-
nologije, virtualnu i pros§irenu stvarnost, umjetnu inteligenciju i slicno (Spremic,
2017:1, 52). Prema tome, danas poduzec¢a posluju u eri digitalne ekonomije, koja
se moze okarakterizirati novim modelima poslovanja, proizvodima, uslugama,
trziStima, brzorastu¢im sektorima ekonomije primarno temeljenim na digitalnim
tehnologijama, a koju se ¢esto poistovjecuje s pojmovima industrijske revolucije
4.0, nove ekonomije, ekonomije znanja, ekonomije inovacija (Spremic¢, 2017:1,
20). Spremi¢ (2017:1, 20) navodi da koncept digitalne ekonomije pociva na ne-
koliko kljuc¢nih principa: integraciji i istodobnoj primjeni neovisno razvijenih
tehnologija i mogucnosti koje one pruzaju, integraciji progresivnih koncepcija
poslovanja, koristenju digitalnih platformi poslovanja, uspjesnim i ‘neodoljivim’
poslovnim modelima, te vodenju temeljenom na poduzetni¢koj organizacijskoj
kulturi, inovativnosti i stvaranju nove vrijednosti.

Fitzgerald et al. (2013, 2) definiraju digitalnu transformaciju poslovanja kao ,.ko-
riStenje novih digitalnih tehnologija (drustvene mreze, mobilno poslovanje, ana-
liticki postupci, povezani uredaji) radi omogucavanja znacajnog poboljSavanja
i unaprjedenja poslovanja poduzeca (poput poboljSanja potrosacevog iskustva,
pojednostavljenja poslovanja ili stvaranja novih poslovnih modela).* Marchand i
Wade (2014, 1) definiraju digitalnu transformaciju poslovanja kao ,,organizacij-
ske promjene nastale uslijed koriStenja digitalnih tehnologija da bi se materijalno
poboljsalo poslovanje.“ Prema Spremicu (2017:1, 38) digitalna transformacija
poslovanja se odnosi na ,,intenzivnu primjenu digitalne tehnologije i digitalnih
resursa u svrhu stvaranja novih izvora prihoda, novih poslovnih modela i, opce-
nito, novih nacina poslovanja.“ Jakovi¢ (2017, 33) istic¢e kako ,,digitalno poslo-
vati znaci intenzivno koristiti informacijsko-komunikacijske tehnologije, pose-
bice digitalne tehnologije, pri obavljanju osnovnih poslovnih funkcija. Pri tome
se najcesce inoviraju poslovni procesi, stvaraju se novi poslovni modeli koji ¢e
generirati nove vrijednosti unutar poduzeca.“ Sve navedene definicije digitalne
transformacije poslovanja su medusobno povezane te imaju zajednicko to Sto
zahtijevaju da se implementacijom i koriStenjem informacijsko-komunikacijskih
odnosno digitalnih tehnologija poboljsa i unaprijedi poslovanje poduzeca. Digi-
talna transformacija poslovanja provodila se tijekom proteklih 20 godina u razvi-
jenim i rastu¢im ekonomijama (Marchand i Wade, 2014, 4). Tijekom sljedeceg
desetljeca, sve industrije ¢e biti transformirane bilo ulaskom novih poduzeca koja
¢e iz temelja promijeniti uspostavljene tradicionalne nacine poslovanja bilo da
¢e vode postojecih poduzeca uvidjeti znacenje i vaznost digitalne transformacije
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poslovanja za ostvarivanje konkurentske prednosti u sadasnjosti, ali i u budu¢-
nosti (Marchand i Wade, 2014, 4). ,,Jedno od najvaznijih obiljeZja digitalizacije
jest mogucnost transformacije odnosno promjene nacina poslovanja i stvaranje
potpuno novih — digitalnih poslovnih modela kojima se iz temelja mijenja nacin
provedbe poslovnih procesa u nekoj industriji. Radikalne inovacije upravo imaju
takva obiljezja i predstavljaju proces radikalne promjene uobic¢ajenih poslovnih
modela i pravila odvijanja poslovanja u nekoj industriji koje se dogadaju inova-
tivnom primjenom digitalne tehnologije* (Spremi¢, 2017:1, 38).

Prema Alos-Simo et al. (2017), uspjesna implementacija digitalnog poslovanja
pocinje s liderima unutar samih poduzeéa buduc¢i da strateSka orijentacija podu-
zec¢a prema novim inovativnim tehnologijama koje ¢e se implementirati unutar
poduzeca predstavlja prvi korak za uspjesnu digitalnu transformaciju poslova-
nja. Marchand i Wade (2014, 2) istic¢u da se ,,koristi od digitalne transformacije
poslovanja mogu ostvariti jedino s pravim setom ljudi, vjestina i organizacijske
strukture.* Takoder, navode kako je digitalizacija poslovanja vezana uz transfor-
maciju kulture temeljene na znanju i informacijama, koliko i uz koristenje novih
digitalnih tehnologija (Marchand i Wade, 2014, 2). ,,Tehnoloski napredak potice
inovacije u svim industrijama: strojno ucenje (engl. Machine Learning) vodi do
razvoja autonomnih automobila (engl. Self-driving Cars) i pametnih medicinskih
uredaja. Internet stvari (engl. Internet of Things) — zajedno s predvidaju¢im ana-
litickim postupcima — unaprjeduje preventivno odrzavanje energetskih mreza i
industrijske opreme. ‘Lanac blokova’ (engl. Blockchain) u potpunosti mijenja fi-
nancijske transakcije i sljedivost potrosackih proizvoda. Dronovi (engl. Drones)
preuzimaju uloge od dostavljanja paketa preko provodenja fizicke inventure pa
sve do spasavanja zZivota. Racunalstvo u oblaku (engl. Cloud Computing), veliki
podaci (engl. Big Data), analiticki postupci (engl. Analytics) i roboti (engl. Bots)
osiguravaju ucinkovitije, djelotvornije, agilnije interno-orijentirane poslovne
procese* (PWC, 2018, 3). Racunala i racunalni ¢ipovi (‘Internet stvari’ okruze-
nje) ¢e biti opremljeni sve sofisticiranijim algoritmima, poput velikih podataka
i rudarenja podataka (engl. Big Data, Data Mining), kojima ¢e se osigurati spo-
sobnost brzog ucenja i obrade velike koli¢ine razlic¢itih podataka, a takve i slicne
digitalne tehnologije ¢e promijeniti sve djelatnosti i usluge, od trgovine i ma-
loprodaje, platnih transakcija (tehnologija ‘lanca blokova’), preko proizvodnje
prehrambenih i neprehrambenih proizvoda, zdravstvene djelatnosti, financijske
industrije (Spremi¢, 2017:1, 41-48) pa sve do racunovodstvene i revizijske pro-
fesije. Prema PWC-u (2018, 5), poduze¢a u suvremeno doba dostizu tehnolosku
‘tocku infleksije’ gdje rastuce, nove i inovativne informacijsko-komunikacijske
tehnologije omogucavaju poduzeé¢ima znacajno povecanje produktivnosti i po-
vecanja trziSnog udjela stvarajuci pritom nove proizvode, usluge i nova trzista.
»Neke od tih novih tehnologija, poput tehnologije ‘lanca blokova’, strojnog uce-
nja i umjetne inteligencije, pocinju podrzavati ili zamjenjivati odredene odluke u
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odnosu na samo zamjenjivanje ljudskih napora kako je to radila automatizacija
procesa. Taj ¢imbenik stvara nova podrucja moguénosti — ali i rizike — i potrebu
drugacijih kontrola® (PWC, 2018, 5).

S jedne strane, prednosti i koristi za poduzece od procesa digitalne transforma-
cije poslovanja su velike, no s druge strane, ukoliko upravljacke strukture ne
provode ili provode na neodgovarajuci nacin ovaj proces mogu nastati puno vece
negativne posljedice za cjelokupno poslovanje poduzeca. Proces digitalne tran-
sformacije poslovanja treba biti planiran i na odgovarajuci nac¢in implementiran
od strane upravljackih struktura poduzeca, provoden od strane svih zaposlenika,
a u tom cjelokupnom procesu veliku ulogu ima interna revizija kao savjetodavna
funkcija upravljackih struktura poduzeca, ali isto tako i nadzorna funkcija, koja
¢e procjenjivati proces implementacije i ocjenjivati ostvaruju li implementirane
digitalne tehnologije ciljeve zbog kojih su i uvedene. Prema Spremicu (2017:1,
100), digitalna strategija poslovanja podrazumijeva strateski plan primjene di-
gitalne tehnologije u poslovanju. ,,Digitalna strategija poslovanja se odnosi na
osmisljavanje onih aktivnosti koje omogucéavaju razvoj informacijskih sustava
temeljenih na digitalnoj tehnologiji koji u¢inkovito podrzavaju strateske ciljeve
poslovanja i omogucuju njihovo ostvarenje na sljedeca tri nacina:

1. efikasna podrska digitalne tehnologije postoje¢em poslovnom modelu (engl.
Run the Business),

2. koristenje digitalnih tehnologija pri promjeni postoje¢ih poslovnih procesa
(engl. Change the Business) ili

3. stvaranje potpuno novih ‘disruptivnih’ poslovnih modela uz intenzivnu pri-

mjenu digitalne tehnologije (engl. Reinvent the Business)* (Spremi¢, 2017:1,
100).

»Kombiniranje digitalnih tehnologija s organizacijskim i ljudskim promjenama
potrebnim za izgradnju kulture orijentirane na digitalnim informacijama omogu-
¢ava poduzeéima znacajno poboljSanje poslovanja“ (Marchand i Wade, 2014, 2).
Prema autorima Marchand i Wade (2014, 2), Sest podrucja poboljsanja poslova-
nja povezanih s digitalnom transformacijom poslovanja ukljucuju: prikupljanje
i koriStenje podataka o potroSacevim iskustvima u realnom vremenu za osigura-
nje boljih prodajnih interakcija, nadziranje i pracenje informacija o proizvodima,
uslugama i rjeSenjima koja podrzavaju kontinuirano poboljsanje poslovanja, dje-
lotvornije dijeljenje znanja i informacija radi u€inkovitije suradnje i djelovanja
izmedu funkcijama i izvan granica poduzeca, primjenjivanje naprednijih analitic-
kih postupaka radi donosSenja kvalitetnijih poslovnih odluka, razvijanje djelotvor-
nijih i agilnijih procesa i sustava koji trebaju reagirati na brze poslovne promjene,
te prihvacanje inovativnijih i otpornijih poslovnih modela za stvaranje ‘radikal-
nih’ ili ‘disruptivnih’ promjena i inovacija (engl. Disruptive Change) u pojedinoj
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industriji. Ve¢ina upravljackih struktura poduzeéa bi Zeljela mjeriti digitalnu
transformaciju poslovanja u terminima povecanih prihoda i smanjenih troskova,
no Marchand 1 Wade (2014, 3) isticu kako su navedeni pokazatelji zastarjeli ili
zaostajuci (engl. Lagging Indicators) u vecini poduzeca, te da ¢e poboljsanje
poslovanja mjereno tim pokazateljima proizaci iz razvoja novih, vodec¢ih poka-
zatelja (engl. Leading Indicators) na temelju prethodno navedenih Sest podrucja
digitalnog poboljsanja poslovanja. Spremi¢ (2017:1, 53) istie da su poduzeca
koja uspjesno digitalno transformiraju svoje poslovanje uspjela prilagoditi svoj
poslovni model i na¢in djelovanja digitalnoj ekonomiji, §to im osigurava vodecu
poziciju, konkurentsku sposobnost i prednost na trzi$tu. Takva poduzeéa ,,jedno-
stavno rade one stvari koje drugi ne mogu ili ih rade na nacin koji stvara prednost
nad konkurencijom® (Spremi¢, 2017:1, 53). ,,Digitalna tehnologija i suvremeni
informacijski sustavi izravno utjecu na konkurentnost poslovanja na dva osnovna
nacina, pozitivno utje¢u na operativnu efikasnost poduzeca (podupiru strategiju
niskih troSkova odnosno strategiju troskovnog vodstva) i/ili u odredenim okol-
nostima postaju pokretaci inovativnosti i promjena u poslovanju (podupiru stra-
tegiju razlikovanja ili diferencijacije poslovanja)“ (Spremi¢, 2017:1, 95).

Prema PWC-u (2018, 3), s novim i inovativhim tehnologijama dolaze i rastu¢i
rizici ¢ega su glavni izvrs$ni direktori poduzeca svjesni, a tehnoloske promjene
postaju njihova glavna briga. Spremi¢ (2017:1, 132) isto tako isti¢e da poduze-
¢ima intenzivno koristenje informacijsko-komunikacijske i digitalne tehnologije
donosi brojne poslovne koristi, ali ih istodobno izlaZe i potpuno novim opasnosti-
ma i nezeljenim posljedicama i velikom broju novih informatickih rizika, a pose-
bice cyber rizika. ,Informaticki rizici su rizici intenzivne primjene informacijske
tehnologije u obavljanju poslovnih aktivnosti. (...) Rizici primjene informacijskih
cima odnosno problemima koji nisu od velike vaznosti za uspjeSnost poslovanja.
Pogresne procjene menadzmenta glede naravi tih rizika mogu kompaniju izloziti
velikom izravnom financijskom gubitku i neizravnoj naknadnoj $teti* (Spremic,
2017:1, 132). Pogresne procjene menadzmenta mogu poduzece izloziti sljede¢im
informatickim rizicima (Spremi¢, 2017:1, 132): rizicima neisplativih ulaganja
u informatiku, rizicima neuspjes$ne provedbe informatickih projekata, rizicima
prekida ili otezanog odvijanja rada informacijskog sustava, rizicima sigurnosti
informacijskog sustava ukljucujuéi i rizicima cyber sigurnosti. Informaticki rizi-
ci prema Spremicu (2017:2, 62) imaju dva kljucna obiljezja, uvijek su prisutni,
neovisno o tome je li ih poduzeée svojim mehanizmima korporativnog uprav-
ljanja informatikom otkrilo, prihvatilo ili nije, pri ¢emu ovladavanje tim rizi-
cima predstavlja velike izazove poduze¢ima u ostvarivanju njihovih strateskih
poslovnih ciljeva, te imaju dualnu narav. Drugo obiljezje informatickih rizika, uz
prethodno opisanu njihovu sveprisutnost, dualna narav podrazumijeva da s jed-
ne strane, dobro vodene informaticke inicijative stvaraju novu vrijednost, nove
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poslovne prilike i moguénosti te odrzivu konkurentsku sposobnost i prednost, a
s druge strane, loSe vodene inicijative utjeCu na unistavanje poslovanja poduzeéa
odnosno na izostanak stvaranja novih vrijednosti odnosno umanjivanje postojece
vrijednosti poduzeca, troSenje resursa, stvaranje Steta, poslovnih gubitaka, ne-
zadovoljstva zaposlenika i slicno (Spremic¢, 2017:2, 62). Nadalje, s obzirom na
specifi¢nost utjecaja rizika odnosno specifi¢na podrucja na koja se odnose, mogu
se razlikovati sljede¢i rizici: strateski informaticki rizici, rizici provedbe informa-
tickih programa i projekata, rizici provedbe poslovnih procesa i infrastrukturni
informaticki rizici (Spremic¢, 2017:2, 63).

MIT Sloan Management Review i Capgemini Consulting su 2013. godine proveli
istrazivanje na uzorku od 1559 osoba, izvr$nih menadzera, u poduze¢ima razli-
¢itih industrija u 106 zemalja o utjecajima koriStenja digitalnih tehnologija na
poslovanje poduzeca (Fitzgerald et al., 2013). Rezultati istrazivanja su pokazali
kako menadzeri smatraju da tehnologija moze stvoriti i donijeti transformaciju
poslovanja poduzeca, ali isto tako navode da je veoma teSko ostvariti jasne i
mjerljive rezultate od koriStenja novih, digitalnih tehnologija (Fitzgerald et al.,
2013, 2). Najvise, 65 % poduzeca okarakterizirana su kao pocetnici odnosno do
sada su dostigli najnizi stupanj digitalne zrelosti poslovanja, dok je samo 15 %
poduzeca dostiglo najvisi stupanj digitalne zrelosti. Takoder, kao i u radu autora
Marchanda i Wadea (2014), i ovim istrazivanjem je dokazano kako izvr$ni me-
nadzment treba imati vodec¢u ulogu u procesu digitalne transformacije poslovanja.
Odgovori ispitanika su takoder potvrdili da neucinkovito provodenje digitalne
transformacije poslovanja ¢e smanjiti konkurentsku prednost poduzeca na trzistu.
Prema Fitzgerald et al. (2013, 5-6), poduzec¢a koja ucinkovito upravljaju digital-
nim tehnologijama mogu ocekivati koristi u jednom ili vise podrucja, koja mogu
ukljucivati poboljSanje potrosacevog iskustva, operativna poboljSanja poslovanja
poduzeca, te promjena i/ili stvaranje novih poslovnih modela. Usprkos predno-
stima i koristima digitalne transformacije poslovanja, postoje i brojni problemi i
nedostaci tog procesa, od toga da upravljacke strukture poduzeca tesko uocavaju
jasne poslovne koristi digitalne transformacije poslovanja do toga da menadze-
rima koji bi trebali predvoditi taj proces nedostaju klju¢na znanja, vjestine i spo-
sobnosti da uc¢inkovito provedu transformaciju poslovanja kroz implementaciju i
koristenje informacijsko-komunikacijske tehnologije (Fitzgerald et al., 2013, 6).
Dakle, klju¢ne zamke digitalne transformacije poslovanja su regulatorni zahtjevi,
nedostatak vjestina vodenja, kultura otporna na promjene, odvojena i neovisna
implementacija digitalnih tehnologija po poslovnim jedinicama, nejasni pristupi
poslovanju, nedostatak vizije, uloge, ovlasti i odgovornosti koje nisu jasno defi-
nirane, ograni¢enja informacijskog sustava, nedovoljno financijskih sredstava te
nedostatak znacaja i osjecaja vaznosti provodenja digitalne transformacije poslo-
vanja ‘na vrijeme’ (Fitzgerald et al., 2013, 7).
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4. UTJECAJ INFORMACIJSKO-KOMUNIKACIJSKIH
TEHNOLOGIJA NA PROCESNI MODEL INTERNE
REVIZIJE

4.1. Stanje i perspektive primjene novih informacijsko-komunikacijskih
tehnologija u internoj reviziji

Djelovanje funkcije interne revizije pod znacajnim je utjecajem suvremenih,
novih 1 inovativnih informacijsko-komunikacijskih i digitalnih tehnologija. Pri
tome, utjecaj tehnologije na djelovanje funkcije interne revizije je dvojak jer, s
jedne strane, tehnologija utjece na digitalnu transformaciju poslovanja poduzeca,
koja je detaljno opisana u prethodnom poglavlju, $to drugim rije¢ima znaci da
se mijenjaju i objekt i predmet interne revizije, a s druge strane, nove tehnologi-
je mijenjaju nacin rada odnosno revizijske pristupe interne revizije, digitalno se
transformira funkcija interne revizije, pa se u tom smislu tehnologija moZze pro-
matrati kao instrument pomocu kojeg ¢e glavni interni revizori i interni revizori
unaprjedivati u buduénosti odnosno ve¢ unaprjeduju obavljanje svojih aktivnosti.
Da bi funkcija interne revizije to mogla ostvarivati, ucinkovito djelovati i dopri-
nositi procesu digitalne transformacije poslovanja, imperativ je da se i na razini
funkcije interne revizije provodi digitalna transformacija njezinog djelovanja,
inovira cjelokupni proces i educiraju interni revizori (PWC, 2018, 3). Funkcija
interne revizije se mora kontinuirano transformirati i u¢inkovito prilagodavati
budu¢nosti prema ,,strateSkom, suradnickom i podatkovnom nacinu djelovanja
uz odrzavanje najvise razine izvedbe® (Protiviti, 2016, c2). Istrazivanja trendova
i prioriteta djelovanja interne revizije (Protiviti, 2015, Protiviti, 2016, The 1IA’s
Audit Executive Center, 2016) jasno su istaknula ¢injenicu kako se funkcija inter-
ne revizije nalazi na prekretnici te se suocava s pitanjem treba li nastaviti s tradi-
cionalnim, predvidivim nacinom rada ili se suociti s novim, rastu¢im izazovima i
tehnologijama revidiranja. Jedinstven zakljucak je da se funkcija interne revizije
mora transformirati i prilagodavati novim trendovima, a posebice staviti nagla-
sak na informacijsku odnosno cyber sigurnost, koja je postala stratesko pitanje
i strateski rizik kojim treba sveobuhvatno upravljati na razini cijelog poduzeca,
Sto znaci da mora biti ukljucen u godi$nji plan interne revizije, a odbor direktora
mora biti informiran o njemu. Rezultati su takoder ukazali na ¢injenicu kako sve
vise poduzeca shvaca da rizik informacijske, cyber sigurnosti predstavlja ozbiljan
problem koji znacajno utjee na poslovanje i opstanak poduzeca te se sukladno
tome povecava broj poduzeca koja procjenjuju i revidiraju navedeni rizik kao
dio godisnjeg plana interne revizije. Prema tome, glavni interni revizori i interni
revizori moraju uzeti u obzir te implementirati, u svoje djelovanje i proces interne
revizije, suvremene i buduce trendove koji obiljezavaju i obiljezit ¢e u buduc-
nosti funkciju interne revizije, a koji su ve¢inom tehnoloski orijentirani (Tusek
i Halar, 2016, 53). Uz to, funkcija interne revizije treba proaktivno doprinositi
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‘odgovornim inovacijama’ poduzeca (engl. Responsible Innovations) procjenju-
juci u¢inak tehnoloskih promjena na poslovanje te savjetujuéi na koji na¢in podu-
zeca trebaju primjenjivati i iskoristavati prednosti novih tehnologija (PWC, 2018,
3). Kako se poslovanje poduzeca transformira, funkcija interne revizije treba pra-
titi taj razvoj odnosno ‘biti u koraku s njime’ jer njezino presporo ili prebrzo dje-
lovanje moze dovesti do rizika pruzanja krivog uvjerenja ili gubitka kredibiliteta
funkcije kod njezinih interesno-utjecajnih skupina (Chartered Institute of Internal
Auditors, 2017, 1). Prema tome, to ¢e utjecati na vrste i na€in pruzanja angazma-
na funkcije interne revizije, znanja, vjestine i sposobnosti internih revizora te na
samu metodologiju rada interne revizije (Chartered Institute of Internal Auditors,
2017, 1). Uvjerenje za digitalno doba je integrirano uvjerenje pruzeno u realnom
vremenu, a tehnoloski napredak ¢e stvoriti snazniju prvu i drugu liniju obrane pri
¢emu funkcija interne revizije, kao trec¢a linija obrane, treba promijeniti i u¢vrstiti
svoju dosadasnju ili stvoriti novu ulogu kako ne bi postala suvisna (Chartered
Institute of Internal Auditors, 2017, 3).

Rezultati istrazivanja provedenog 2016. godine (Maes i Chuah, 2016, 35), na
uzorku vise od 400 glavnih financijskih direktora i predsjednika revizijskih od-
bora, pokazali su kako 90 % ispitanika smatra da funkcija interne revizije dosad
nije primjereno identificirala i odgovarala na nove, rastuce rizike. Uz to, rezultati
(Maes i Chuah, 2016, 35) su pokazali kako interna revizija treba biti proaktivnija:
u identifikaciji i ublazavanju rizika, a ne samo u procjenjivanju postojecih inter-
nih kontrola, u odnosima s interesno-utjecajnim skupinama poduzeca i funkcije,
kao funkcija, u stvaranju dodane vrijednosti kroz revizijske angazmane te u pru-
zanju uvida i kvalitetnih angazmana s izrazavanjem uvjerenja; a uz to, funkcija
interne revizije treba biti u moguénosti uskladiti sofisticiranost i kompleksnost
revizijskih ciljeva, postati kljucni strateski partner menadzmenta te postati vise
vodena podacima i usmjerena na njihovu analizu. Sveobuhvatni plan interne re-
vizije utemeljen na rizicima ¢e jasno odraziti razinu tehnoloskog razvoja podu-
zeca, iako i dalje prilikom njegova sastavljanja treba uzeti u obzir tri specifi¢na
obiljezja digitalnog doba, a to su suradnja unutar poduzeca i s eksternim par-
tnerima, vec¢a povezanost ljudi, podataka i sustava te komunikacija (Chartered
Institute of Internal Auditors, 2017, 1-3). Dakle, planovi interne revizije moraju
biti fleksibilni $to potvrduje i globalni Institut internih revizora (The Institute of
Internal Auditors Global, 2018, 1) prema kojemu se planovi trebaju razmatrati
kao okviri koji ¢e se mijenjati kada ‘disruptivni’ dogadaji nastanu. Povezano s
time, naglasava se da se u danasnje vrijeme rizici konstantno mijenjaju te da i
najbolje pripremljeni planovi interne revizije trebaju biti fleksibilni i predme-
ti promjena kako se novi rizici pojavljuju na svim organizacijskim razinama, a
kljucni rizici s kojima se suocavaju glavni interni revizori, bilo da se odnose na
funkciju interne revizije ili na poduzece kao cjelinu, su vezani uz upravljanje ta-
lentima, analiticke postupke, cyber sigurnost, regulatorne zahtjeve (kriptovalute i
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Op¢a uredba o zastiti podataka) i odgovor na ‘disrupciju’ (The Institute of Inter-
nal Auditors Global, 2018, 1). Takoder, Kapoor i Brozzetti (2012, 33) navode da
tradicionalni model sastavljanja godi$njeg plana interne revizije vise nije odrziv,
a u okruzenju stalno mijenjajucih poslovnih rizika, planovi funkcija interne revi-
zije trebaju biti fleksibilni. Nadalje, prema autorima (Kapoor i Brozzetti, 2012,
33), interni revizori moraju davati prednost predimplementacijskim aktivnostima
nad postimplementacijskim aktivnostima prilikom procesa transformacije poslo-
vanja poduzeéa, poput procesa digitalne transformacije poslovanja s kojima se
poduzeca u eri digitalne ekonomije sve vise suocavaju. S druge strane, navedene
smjernice i novi tehnoloski trendovi mogu dovesti interne revizore u zabludu
tako da zanemare temeljne poslovne procese, te je stoga klju¢no da glavni interni
revizori i interni revizori imaju na umu da i u eri digitalne ekonomije temeljne ak-
tivnosti poduzeca (engl. Core Activities) ne smiju biti zanemarene odnosno iako
se procesi transformiraju uslijed tehnoloskih promjena i inovacija i dalje temeljne
interne kontrole organizacijskih procesa i funkcija trebaju biti revidirane (Char-
tered Institute of Internal Auditors, 2017, 3). Tehnoloski napredak i poboljSanja
kao neizostavan dio procesa digitalizacije ¢e promijeniti i preoblikovati proces
interne revizije te ¢e promijeniti njezinu dosadasnju metodologiju rada, ukljucu-
juéi (Chartered Institute of Internal Auditors, 2017, 5-6):

* sveobuhvatne analize financijskih i nefinancijskih podataka pri ¢emu interni
revizori trebaju razmatrati koristenje novih alata ve¢ uspostavljenih u podu-
zec¢u kombinirajuci ih sa specifi¢nim revizijskim alatima za rudarenje poda-
taka (engl. Data Mining Tools),

» dijeljenje podataka pomocu alata poput Microsoft SharePoint-a koji omogu-
¢avaju zajednicki rad, zajednic¢ko uredivanje dokumenata, izradu i dijeljenje
virtualnih prezentacija, spremanje dokumenata u ‘oblaku’ s ciljem poboljSa-
nja prikupljanja podataka, procjenjivanja i priopéavanja rezultata,

*  Medunarodni standardi za profesionalno obavljanje interne revizije ne za-
htijevaju pisano izvjesce interne revizije (Standard izvodenja 2440 — Priop-
¢avanje rezultata), a povezana Provedbena smjernica detaljnije navodi da je
rezultate ,,moguce priop¢iti u usmenom ili u pisanom obliku, a oblik se moze
razlikovati ovisno o primatelju” (Hrvatski institut internih revizora, 2017,
225); alati poput Microsoft PowerPoint ili Prezzi prezentacija se koriste vec¢
godinama, no u danasnje vrijeme ‘digitalni’ vode ¢e zahtijevati tehnoloski
unaprijedeno izvjeStavanje pomocu vise podatkovno orijentiranih alata, po-
put SharpCloud-a,

» kontinuirane tehnoloske i tehnicke inovacije zajedno s poboljSanim razumi-
jevanjem apetita rizika utjecu na to da viSe nije primjereno zapoceti revizij-
ski angazman s listom ocCekivanih kontrola jer ¢e one u digitalnoj eri puno
brze zastarjeti, ve¢ se interni revizori trebaju fokusirati na proces upravljanja
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rizicima kako bi se time omogucilo brze prihvacanje inovacija i fokusiranje
na procjenjivanje,

* unaprjedivanje alata i sustava korporativnog upravljanja, procesa upravljanja
rizicima, funkcije uskladenosti (engl. Governance, Risk Management and
Compliance (GRC) Tools) 1 osiguranja s ciljem pruzanja §to djelotvornijeg,
tocnijeg 1 razumljivijeg uvjerenja,

» ucinkovito i proaktivno djelovanje internih revizora u eri digitalne ekono-
mije znaci preduhitriti promjene, povezane prilike i prijetnje omogucavaju-
¢i ostvarivanje koristi od rizika radije nego od samog ulaska u ‘digitalnu
disrupciju’,

* interni revizori trebaju biti pazljivi prilikom koristenja starih programa in-
terne revizije i kontrolnih lista u digitalnom poduzecu zbog brzine nastanka
promjena, te revidiranja sustava u ‘oblaku’ koji se ucestalo azuriraju,

* interni revizori u eri digitalne ekonomije trebaju prosiriti opseg savjetodav-
nih aktivnosti vezanih uz koncept kontinuiteta poslovanja na cjelokupnu odr-
zivost i opstanak poduzeca, ukljucujuéi zadrzavanje kvalificiranog osoblja te
optereenje promjenama.

4.2. Kljuéna  podrudja  utjecaja  informacijsko-komunikacijskih
tehnologija na djelovanje funkcije interne revizije

Kapoor i Brozzetti (2012, 33) isticu tri podruc¢ja na koja interni revizori trebaju
staviti naglasak prilikom svojeg djelovanja, a to su: suo¢avanje s rastu¢im odgo-
vornostima, upravljanje informacijama te pracenje i uskladivanje svojeg djelova-
nja s novim 1 rastu¢im poslovnim rizicima. Prema Maes i Chuah (2016, 35-39),
kljuéni novi trendovi koji ¢e najznacajnije utjecati na transformaciju djelovanja
interne revizije, sa svthom da kao nadzorna i savjetodavna funkcija u¢inkovito
odgovori na nove, rastuée rizike i prilike te zauzme klju¢nu ulogu u usmjera-
vanju poduzeca u digitalnoj transformaciji poslovanja, ukljucuju potpuno inte-
grirane analiticke postupke i kognitivne analiticke postupke odnosno umjetnu
inteligenciju.
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Tablica 1. Suvremeni trendovi i prioriteti djelovanja funkcije interne revizije

The Institute
ot internal Au- Deloitte (2018) Protiviti (2018)
(2018)
Upravljanje o
‘talentima’ Revizija ra-
Robotska auto-  cunalstvau Upravlianie
matizacija pro- oblaku _pravijan)
cesa i umjetna rizicima prije-
o inteligencija vare . .
Analiticki po- Novi rizici: Rizici agilnosti
stupci i uskladenost
rizici tre¢ih Rizici/prijetnje
strana cyber sigurnosti Revigi )
e . . €vizija organi-
Rev1;1Jq dlgltal- rizici organiza- zacijske kulture
Cyber sigurnost nih rizika cijske kulture
Upravljanje od-
Cyber sigurnost ~ Angazmani s | nosima s tre¢im 5
izrazavanjem stranama Racunalstvo u
Regulatorni o oblaku
zahtjevi uvjerenja o pro- L
. Privatnost i za- vedbi poslovnih .U.p.ravljan]e
kriptovalute Stita podataka procesa rizicima podu-
Op¢a uredba o zeca
za§titi podataka
Krizni me-
Analiti¢ki po- nadzment
stupci
Odgovor na Revizija agil- }1:/([) 3?2(11511_01:2:
‘disrupciju’ | Automatizirani nosti b &
angazmani s fa s kupeima
izrazavanjem
uvjerenja Agilna interna
revizija

zvor: 1zrada autora prema: The Institute of Internal
spectives and Insights 2018: Top Risks Faced by Chief Audit Executives, Lake Mary, Flo-
rida: The IIA Global, dostupno na: https://global.theiia.org/knowledge/Public%20Docu-
ments/GPI-2018-Top-Risks-Faced-by-CAES.pdf, Deloitte (2018) Internal Audit Insights
2018: High — Impact Areas of Focus, dostupno na: https://www?2.deloitte.com/content/
dam/Deloitte/global/Documents/Audit/gx-audit-high-impact-areas.pdf i Protiviti (2018),
Analytics in Auditing is a Game Changer, dostupno na: https://www.protiviti.com/sites/
default/files/2018-internal-audit-capabilities-and-needs-survey-protiviti.pdf.

\uditors Global (2018), Global Per-

U tablici 1. su prikazani najznacajniji suvremeni trendovi koji postaju prioriteti
djelovanja funkcije interne revizije i njihovih planova u eri digitalne ekonomije.
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Vidljivo je iz tablice 1. kako su trendovi medusobno povezani i tehnoloski orijen-
tirani s naglaskom na stru¢nostima, znanjima, vjeStinama i profesionalizmu inter-
nih revizora kao osoba jer usprkos neizostavne tehnoloske baze procesa interne
revizije ono $to ¢e stvarati i razlikovati uspjesne, ucinkovite i djelotvorne funk-
cije interne revizije od ostalih manje uspjes$nih funkcija su upravo zaposlenici
odjela interne revizije, interni revizori na ¢elu s glavnim internim revizorom. To
potvrduje i PWC (2018, 24) prema kojemu ,,funkcija interne revizije moze imati
najbolju strategiju, ali ne moze je izvrSiti bez odgovarajucih vjestina. ‘Talent’,
odnosno znanja, vjestine 1 sposobnosti, je klju¢an ¢imbenik poduzimanja revolu-
cijskih u odnosu na evolucijske korake.* Klju¢na podrué¢ja na koja se suvremena
funkcija interne revizije treba fokusirati i preporuke koje glavni interni revizori
trebaju implementirati da bi razvili ué¢inkovit i djelotvoran revizijski pristup dje-
lovanja interne revizije (Protiviti, 2016, 28):

1. procjenjivanje sposobnosti funkcije interne revizije za provodenje revizije
svih aspekata informacijskog sustava,

2. odredivanje aspekata revizije informacijskog sustava koji zahtijevaju pobolj-
Sanja temeljena na rizicima poduzeca i trenutnim moguénostima interne re-
vizije, te potom razvijanje planova investicija kako bi se ostvarila potrebna
poboljsanja,

3. identificiranje i odredivanje prepreka koje sprje¢avaju funkciju interne revi-
zije od punog potencijala odnosno iskoriStavanja prednosti i koristi tehnolos-
ki podrzanih alata i pristupa internom revidiranju,

4. odredivanje nacina na koji odjel interne revizije moze biti vise podatkovno i
tehnoloski podrzan,

5. procjenjivanje stupnja do kojeg trenutna strucnost i znanje funkcije interne
revizije podrzavaju njene brzo rastuce potrebe povezane s revizijom informa-
cijskog sustava i tehnoloski podrzanog revidiranja,

6. kontinuirano promicanje mogucnosti i sposobnosti funkcije interne revizi-
je kroz cijelu organizacijsku strukturu poduzeca i posebno na razini odbora
putem strateSkog suradivanja, gradenja odnosa sa svim interesno-utjecajnim
skupinama te isticanjem znacaja aktivnosti interne revizije za poslovanje
poduzeca.

,~Funkcija interne revizije je nezamjenjiv resurs i izvor informacija za revizijski
odbor. Drugim rije¢ima, ostvarivanje brojnih obveza i odgovornosti revizijskog
odbora nije mogucée bez odgovaraju¢e komunikacije i suradnje s internom re-
vizijom. S druge strane, jedan od klju¢nih ¢imbenika uspjesnog funkcioniranja
interne revizije u nekoj organizaciji je podrska koju revizijski odbor pruza funk-
ciji interne revizije i njezinom djelovanju* (Tusek, 2017, 118). Povezano s time,
Kapoor i Brozzetti (2012, 32-33) navode kako su danas klju¢na podrucja fokusa
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funkcije interne revizije upravo vezana uz podrucja djelovanja revizijskih odbo-
ra, kojima bi interni revizori primarno trebali odgovarati, poput procjenjivanja
i upravljanja operativnim 1 strateSkim rizicima poduzeca, prijevara, promjena
zakonskih i1 drugih regulatornih propisa, uskladivanja plana interne revizije sa
strateSkim planom poduzeéa, Medunarodnih standarda financijskog izvjeStava-
nja, etike, informacijske sigurnosti, usmjeravanja ogranicenih resursa interne
revizije u kriticna podrucja poslovanja (engl. Doing More With Less), kontinui-
ranog unaprjedivanja znanja, vjestina i sposobnosti internih revizora. Istraziva-
njem provedenim od strane PWC-a (2018, 4), na uzorku vise od 2.500 ¢lanova
odbora, izvr$nih direktora i internih revizora u 92 zemlje, razmatrao se nacin
na koji funkcija interne revizije treba izgraditi bazu tehnoloski podrzanih alata i
‘talenata’, odnosno znanja, vjestina i sposobnosti, internih revizora, kao podrsku
strategijama inovacije poduzeca. Funkcije interne revizije su podijeljene prema
njihovom tehnoloskom razvoju u tri skupine (PWC, 2018, 6):

» napredne funkcije interne revizije (engl. Evolvers) su funkcije koje se brzo
tehnoloski razvijaju odnosno napredne su u usvajanju i implementaciji novih
tehnologija,

* sljedbenici (engl. Followers) su funkcije interne revizije koje promatraju,
slijede i primjenjuju tehnoloSke pristupe naprednih funkcija, ali sporijim
tempom,

» promatraci (engl. Observers) predstavljaju funkcije interne revizije koje kori-
ste bazi¢ne tehnologije ili uop¢e ne koriste tehnologiju u svojem radu.

Rezultati istrazivanja su pokazali da se 14 % funkcija interne revizije moze svr-
stati u skupinu naprednih funkcija, 46 % u skupinu sljedbenika, a 37 % u skupinu
promatraca. Napredne funkcije interne revizije nisu uocene samo u velikim ili
reguliranim poduzeéima, vec¢ je istrazivanje pokazalo kako napredne funkcije na-
dilaze pojedine djelatnosti, industrije, veli¢inu poduzeca i geografsku lokaciju,
Sto ukazuje na to da tipi¢ne tehnoloske prepreke, budzet i veli¢ina poduzeca,
mogu biti prevladane (PWC, 2018, 6). Napredne funkcije interne revizije ocije-
njene su kao vrijedan resurs u smislu stvaranja dodane vrijednosti poduzecu (75
%), dobro su uskladene s poslovanjem poduzeca (85 %), odnosno, drugim rije-
¢ima, napredne funkcije interne revizije su tehnoloski inovativnije, vise suraduju
s ostalim linijama obrane za ucinkovitiji proces upravljanja rizicima i kontrole
te su uskladenije s o¢ekivanjima interesno-utjecajnih skupina vezano uz opseg
njihovog djelovanja i revizijske planove (PWC, 2018, 6-7). Napredne funkcije
interne revizije ujednaceno razvijaju svoju tehnolosku bazu i bazu ‘talenata’, od-
nosno znanja, vjestina i sposobnosti, internih revizora, a to je moguce iskljucivo
kroz implementaciju jasne, viSegodisSnje strategije u njihove strateske planove
(85 %) (PWC, 2018, 8, 11).
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4.3. Perspektive razvoja i nacin djelovanja funkcije interne revizije u
bududénosti

Suvremena funkcija interne revizije nalazi se u procesu kontinuirane transforma-
cije sa svrhom uc¢inkovitog prilagodavanja budu¢nosti prema strateskom, surad-
nickom i podatkovnom nacinu djelovanja uz odrzavanje najvise razine izvedbe
(Tusek i Halar, 2016, 53). Kao jedan od permanentnih izazova u djelovanju su-
vremene funkcije interne revizije ostaje pitanje odnosno problem ograni¢enosti
resursa interne revizije. Zbog ogranicenih resursa koji su potrebni za djelovanje i
obavljanje sve slozenijih poslova interne revizije, od vremenskih, financijskih pa
sve do ljudskih resursa, ali i zbog ostvarivanja osnovne svrhe i ciljeva funkcije
interne revizije, glavni interni revizori i interni revizori se trebaju usmjeriti na
kriticna podrucja poslovanja poduzeca. Dakle, interni revizori trebaju rangirati
potencijalna podrucja revizijskih angazmana prema kriteriju njihove rizi¢nosti
kako bi utvrdili prioritete djelovanja funkcije, a zatim aktivnosti revizijskih ti-
mova trebaju usredotociti na najrizi¢nija podrucja poslovanja poduzeca. Nadalje,
postavljaju se i pitanja modela te nacina organizacije funkcije interne revizije u
poduzec¢ima. ,,Da bi funkcija interne revizije bila neovisna funkcija u poduzecu,
koja ¢e uspjesno ostvarivati postavljene ciljeve i opravdavati smisao svoga po-
stojanja, interni revizori, ne bi smjeli biti neposredno podredeni menadzmentu
poduzeca. U vecim diversificiranim i decentraliziranim poduzeé¢ima dublje or-
ganizacijske strukture, interna revizija naj¢esce se organizira kao stozerno tijelo
uprave i nadzornog odbora. U teznji da se postigne jos visi stupanj neovisnosti u
djelovanju, u posljednje vrijeme glavnog internog revizora imenuje nadzorni od-
bor, odnosno revizijski odbor (engl. Audit Committee), kao savjetodavno (radno,
neizvr$no) tijelo nadzornog odbora kojemu je glavni interni revizor odgovoran za
svoj rad® (Tusek, 2017, 118). Povezano s pitanjem organizacijskog statusa funk-
cije interne revizije povezana je i moguénost njezinog outsourcinga ili eksterna-
lizacije, koji ima svoje prednosti i nedostatke, a postoje sljedec¢i oblici: potpuni
(engl. Total Outsourcing), djelomicni (engl. Partial Outsourcing), co-sourcing
i podugovaranje (engl. Subcontracting). ,,Potpuni outsourcing funkcije interne
revizije podrazumijeva da u potpunosti sve aktivnosti tog odjela obavlja eksterno
poduzece, uobicajeno na trajnoj osnovi. S druge strane, djelomicni outsourcing je
situacija u kojoj manje od 100 % aktivnosti odjela interne revizije obavlja ekster-
no poduzece uobicajeno na trajnoj osnovi. U slucaju co-sourcinga eksterna podu-
zeca sudjeluju u obavljanju interne revizije kroz zajednicke angazmane zajedno
s odjelom interne revizije formiranom u poduzecu, a ta suradnja moze biti trajna
ili oblikovana za posebne uvjete. Podugovaranje znaci da posebne angazmane ili
dijelove nekih angazmana obavlja eksterno poduzece, uobicajeno za ograni¢enog
razdoblje* (Jezovita, 2013, 181).
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lako danas poslovanjem poduzeca i djelovanjem funkcije interne revizije domi-
niraju nove i inovativne informacijsko-komunikacijske tehnologije, povezani di-
gitalni koncepti i novi, rastuéi cyber, regulatorni rizici, rizici prijevara i sli¢no,
ipak neizostavnu i klju¢nu ulogu u implementaciji i provodenju tih procesa imaju
zaposlenici poduzeca i interni revizori, njihova znanja, vjesStine i sposobnosti.
Zbog toga ¢e uspjesna poduzeéa odnosno funkcije interne revizije sutrasnjice biti
upravo oni koji uz implementaciju, primjenu i iskori§tavanje svih prednosti novih
tehnologija imaju zaposlenike koji ¢e Ciniti razliku’. Upravo tu Cinjenicu nagla-
Savaju 1 isticu mnogi autori i rezultati brojnih provedenih istrazivanja. Interni
revizori se moraju kontinuirano profesionalno usavrsavati te ulagati u poboljsa-
vanje 1 nadogradivanje postojecih i stjecanja novih znanja, vjestina i sposobnosti.
To je u eri digitalne ekonomije neizbjezno i klju¢no jer ¢e uspjeh funkcije interne
revizije kao strateSkog partnera poduzecéa prvenstveno ovisiti o sposobnosti su-
radnje i djelovanja internih revizora na strateskoj organizacijskoj razini. S ciljem
uspjesnog profesionalnog razvoja i usavr$avanja internih revizora, globalna kon-
zultantska kuéa Protiviti (2016, 37) istice da je klju¢no:

1. omogucavati da Sto viSe internih revizora ima moguénost prezentiranja re-
zultata angazmana interne revizije revizijskom odboru kako bi uspostavili
medusobni odnos baziran na povjerenju i vjerodostojnosti,

2. isticati vaznost strateSkog razmisljanja uz primjenjivanje stru¢nosti i znanja
internih revizora u upravljanju najvaznijim, strateskim rizicima,

3. uvoditi i poboljsavati aktivnosti ucenja povezanih s koristenjem i stjecanjem
znanja o upotrebi novih tehnologija, aplikacija i pristupa internom revidiranju,

4. podrzati i poticati interne revizore u Sirenju njihovih profesionalnih mreza i
kontakata, unutar i izvan poduzeéa, kako bi se dobio uvid u osobne razvojne
mogucnosti te najnovije revizijske prakse i misljenja.

O vaznosti kontinuiranog profesionalnog usavrSavanja internih revizora govore i
odrednice Medunarodnih standarda za profesionalno obavljanje interne revizije.
Prema Standardu obiljezja 1200 — Strucnost i duzna profesionalna paznja, ,,anga-
Zmani moraju biti obavljeni stru¢no i uz duznu profesionalnu paznju* (Hrvatski
institut internih revizora, 2016, 8). Nadalje, Standard obiljezja 1210 — Stru¢nost
dalje opisuje da ,,interni revizori moraju posjedovati znanja, vjestine i ostale
kompetencije potrebne za ispunjavanje pojedina¢nih odgovornosti. Funkcija in-
terne revizije, u kolektivnom smislu, mora posjedovati ili steCi znanja, vjestine
i ostale kompetencije potrebne za ispunjavanje pojedina¢nih odgovornosti“ (Hr-
vatski institut internih revizora, 2016, 8), dok interni revizori prema odrednicama
Standarda obiljezja 1230 — Kontinuirani profesionalni razvoj ,,moraju unaprjedi-
vati svoja znanja, vjestine i ostale kompetencije kroz kontinuirani profesionalni
razvoj* (Hrvatski institut internih revizora, 2016, 10). Rezultati istrazivanja (The
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IIA’s Audit Executive Center, 2016, 19-20) istaknuli su Cetiri klju¢na podrucja
usavr$avanja i poboljSavanja djelovanja internih revizora: pruzanje uvjerenja o
spremnosti i odgovorima na informacijske, cyber prijetnje, priopCavanje izvrs-
nom menadzmentu i odboru razina rizika kojima je poduzeée izlozeno i napora
prilikom odredivanja istih, suradivanje s informatickim odjelom i ostalim odje-
lima poduzeéa radi izgradnje u¢inkovite obrane od rastucih prijetnji, te osigura-
vanje komunikacije i koordinacije izmedu svih organizacijskih razina vezano uz
informacijske, cyber prijetnje i rizike. ,,Interni revizori trebaju poboljsati znanja,
vjestine 1 sposobnosti te povecati koristenje novih tehnologija revidiranja. Jo$
jedan kljucni prioritet glavnih internih revizora predstavlja marketing interne re-
vizije unutar organizacije. Podizanjem svjesnosti o vaznosti uloge interne revizije
i dodanoj vrijednosti koju ona stvara poduzecu, na razini izvr$nog menadzmenta,
odbora direktora i ostalih upravljackih struktura, glavni interni revizori treba-
ju stvoriti novi kredibilitet funkcije interne revizije i na taj nacin dobiti klju¢nu
strateSku ulogu u upravljanju organizacijom® (Tusek i Halar, 2016, 51). Deset
kljuénih kvaliteta internih revizora prema autorima Kapoor i Brozzetti (2012, 34)
su postenje i karakter, komunikacijske vjestine, tehnicke vjestine i strucnost, in-
teligencija, poslovna sposobnost odnosno sposobnost rasudivanja, profesionalni
skepticizam, radoznalost, samopokretacke vjestine, informati¢ka znanja i osob-
nost, dok autori Maes i Chuah (2016, 36) isti¢u vjesStine usmene komunikacije,
tehnoloske vjestine, kriticko razmisljanje/prosudivanje, razumijevanje globalnih
trzista, razumijevanje analiti¢kih postupaka, vjestine pisane komunikacije, vjesti-
ne forenziCne revizije i istrazivanja prijevara, razumijevanje poslovnih procesa,
sposobnost djelotvornog rada i sposobnost razumijevanja nesustavnog rada. Su-
vremeni, sve slozeniji uvjeti poslovanja poduzeca, potrebe rjeSavanja zahtjevnih
zadataka 1 izvrSavanja brojnih poslova pred interne revizore danasnjice su posta-
vili izazove kontinuiranog unaprjedivanja profesionalnih vjestina i sposobnosti,
te stjecanja novih. ‘Meke’ odnosno interpersonalne vjestine danas su kljuéne za
uspjesne interne revizore. To se, prije svega, odnosi na (The IIA’s Audit Execu-
tive Center, 2016, 32) komunikacijske vjestine, vjestine kritickog razmisljanja,
specijalisticka znanja (ovisno od grani djelatnosti), informati¢ka znanja, ra¢uno-
vodstvena znanja, znanja o upravljanju rizicima i upravljanju kvalitetom, vjestine
analize podataka, znanje o cyber sigurnosti i privatnosti, znanja o financijama,
znanja o reviziji prijevara te forenzi¢nim revizijama. Prema Chartered Institute
of Internal Auditors (2017, 4), klju¢ne vjestine i sposobnosti internih revizora su
kriticko razmisljanje, komunikacija, suradnja i uvjeravanje, profesionalna etika
i razumijevanje revizijskog procesa, pa prema tome, u digitalnoj eri ¢e postati
kljucno pronalazenje ravnoteze izmedu tehnickih odnosno metodoloskih i ‘me-
kih” odnosno interpersonalnih vjestina, ali jasno je da ¢e neke vjestine i sposob-
nosti postati neizostavne, a neke ¢e postati vaznije od drugih, poput agilnosti,
tehnika analize temeljene na glavnom uzroku (engl. Root Cause Techniques), os-
nova kodiranja, ‘digitalne inteligencije’, suradnje i1 vjeStina vodenja, inicijative,
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osobnog brendiranja internih revizora i prezentacijskih vjeStina. Istrazivanje
(Protiviti, 2018) provedeno na uzorku od 1.511 ispitanika (glavnih internih re-
vizora, internih revizora, ¢lanova odbora, izvr$nih direktora i drugih), rezultiralo
je ¢injenicom da glavni prioritet u razvoju osobnih vjestina i sposobnosti inter-
nih revizora predstavlja ja¢anje odnosa i veza s drugim pododborima nadzornog
odbora, osim samog revizijskog odbora, nakon toga iduéi prioritet su vjestine
koriStenja i savladavanja novih tehnologija i aplikacija, zatim vjeStine prezen-
tiranja odnosno javnog nastupa, pregovaracke vjestine i na kraju, snalaZzenje na
visokostresnim sastancima (engl. High-pressure Meetings). U dana$nje vrijeme
glavni problem funkcije interne revizije i glavnih internih revizora postaje prona-
lazak odgovarajuc¢ih kandidata odnosno kandidata s potrebnim znanjima, vjesti-
nama i sposobnostima za ispunjavanje novih uloga te procjenjivanje, revidiranje
i savjetovanje o novim i rastu¢im rizicima (The Institute of Internal Auditors
Global, 2018, 1). Upravo zbog tih novih, rastucih rizika povezanih s analiti¢kih
postupcima, upravljanjem odnosima s tre¢im stranama, cyber sigurnoséu, odrzi-
vosti, politi¢kim i drugim nesigurnostima, upravljacke strukture poduzeca imaju
sve veca ocekivanja od funkcije interne revizije jer opseg rada interne revizije
viSe nije ograni¢en samo na tradicionalne financijske aspekte poslovanja podu-
zeca 1 zadatke uskladenosti (The Institute of Internal Auditors Global, 2018, 2).
»Kljuéno je da glavni interni revizori usmjeravaju interne revizore prema pro-
Sirenju njihovog iskustva i vjeStina te razmatranju onoga $to se smatra ‘novom
normalnoscu’ rizika (engl. The ‘New Normal’ of Risks) prilikom procjenjivanja
rizika i izvrSenja planova interne revizije. Da ne bi bilo zabune, tradicionalno re-
vizijsko obrazovanje je vazno i uvijek ¢e biti vazno, ali kontinuirana edukacija i
izlozenost, prilagodljivost, dobre ‘meke’ vjestine i znanja o procesima su klju¢na
u ‘navigiranju’ novim poslovnim svijetom* (The Institute of Internal Auditors
Global, 2018, 2-3). Zakljuc¢no, ,,poduzeca vodena inovacijama trebaju funkciju
interne revizije vodenu inovacijama ili ¢e se vrijednost i doprinosi funkcije inter-
ne revizije zna¢ajno smanjiti“ (PWC, 2018, 3).

5. ZAKLJUCAK

U suvremeno doba, uslijed kontinuiranih promjena internih i eksternih uvjeta
poslovanja, poput izmjena postojecih i donosenja novih, sve strozih regulatornih
zahtjeva, digitalne transformacije poslovanja, poveéane i sve ostrije konkurencije
te povecanih zahtjeva internih i eksternih interesno-utjecajnih skupina, tradicio-
nalni nacin poslovanja odnosno djelovanja upravljackih struktura poduzeéa se
kontinuirano mijenja i transformira prema novome, holistickome pristupu kor-
porativnom upravljanju utemeljenom na procesu upravljanja rizicima. Koncept
korporativnog upravljanja, kao sustav i strukture kojima se usmjerava i kontrolira
poduzece, postao je izrazito znacajan pocetkom 80-ih godina proslog stoljeca
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prvenstveno zbog razdvajanja vlasnicke od upravljacke funkcije. Samim time,
javlja se i potreba nadzora nad tim slozenim procesom, a kao kljucni interni nad-
zorni mehanizam korporativnog upravljanja nametnula se funkcija interne re-
vizije. Funkcija interne revizije, kao nadzorna, savjetodavna i strucna funkcija,
postaje kljuéni strateski partner upravljackih struktura poduzeca u procesu kor-
porativnog upravljanja provodenjem uvida, pruzanjem savjetodavnih aktivnosti
odnosno savjeta i pomoc¢i u analizi, identifikaciji prioriteta i posljedica novih
rizika radi oblikovanja odgovarajucih internih kontrola kao instrumenata uprav-
ljanja rizicima, te pruzanjem angazmana s izrazavanjem uvjerenja o djelotvor-
nosti funkcioniranja internih kontrola, procesa upravljanja rizicima te aktivnosti
i procesa korporativnog upravljanja.

Eru digitalne ekonomije ili doba industrijske revolucije 4.0 obiljezavaju nove,
radikalne digitalne, informacijsko-komunikacijske tehnologije i rastuci rizici $to
se zajednicki moZe nazvati digitalnom transformacijom poslovanja. Digitalna
transformacija poslovanja podrazumijeva da se implementacijom i koriStenjem
novih informacijsko-komunikacijskih odnosno digitalnih tehnologija poboljsava
i unaprjeduje poslovanje poduzeca. Uspjesna poduzeca u novoj, digitalnoj eri ¢e
biti poduzeca koja ¢e ucinkovito i djelotvorno upravljati procesom digitalne tran-
sformacije svojeg poslovanja investiraju¢i pritom u poveéanje znanja, vjestina
i sposobnosti svojih zaposlenika jer ¢e kvalitetni, educirani i proaktivni zapo-
slenici predstavljati ¢cimbenik razlikovanja uspjesnih od neuspjes$nih poduzeca.
I funkcija interne revizije pod znacajnim je utjecajem novih i inovativnih infor-
macijsko-komunikacijskih i digitalnih tehnologija koje dvojako utjecu na njezino
djelovanje. S jedne strane, informacijsko-komunikacijske tehnologije utjecu na
digitalnu transformaciju poslovanja poduzeca ¢ime se mijenjaju objekt, predmet,
kriteriji za ocjenu i kriteriji koji odreduju postupak provedbe interne revizije, a
s druge strane, nove tehnologije mijenjaju njezin nacin rada odnosno revizijske
pristupe pa se u tom smislu tehnologija moze promatrati kao instrument pomoc¢u
kojeg ¢e glavni interni revizori unaprjedivati odnosno ve¢ unaprjeduju obavlja-
nje svojih aktivnosti. Dakle, da bi funkcija interne revizije mogla ispunjavati ra-
stuce zahtjeve, zadatke i nove uloge koje joj se namecu u njezinom djelovanju,
mora se i sama digitalno transformirati i prilagodavati budu¢nosti prema stra-
teSkom, suradnickom i podatkovnom nacinu djelovanja uz odrzavanje najvise
razine izvedbe. Taj proces nije nimalo jednostavan Sto su pokazali brojni radovi
1 istrazivanja na tu temu. Prema istrazivanju PWC-a (2018), samo 14 % funkcija
interne revizije u svijetu se moze svrstati u skupinu naprednih funkcija koje se
brzo tehnoloski razvijaju usvajajuci i implementirajuci nove tehnologije, dok se
zapravo vecina funkcija moze svrstati u skupine sljedbenika ili promatraca koji
zaostaju u primjeni odnosno gotovo uopée ne koriste nove tehnologije u svojem
radu u odnosu na najnaprednije funkcije interne revizije. Uzrok se moze pronaci
u ogranicenosti i nedostatku revizijskih resursa, od financijskih preko vremenskih
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do ljudskih, nerazumijevanju upravljackih struktura poduzec¢a vaznosti digitalne
transformacije za djelovanje interne revizije, ali ujedno i za poslovanje cjeloku-
pnog poduzeca. Povezano s time, glavni interni revizori se suo¢avaju i s velikim
problemom pronalaska odgovarajucih kandidata s potrebnim znanjima, vjestina-
ma 1 sposobnostima za provodenje interne revizije digitalnog doba. Dakle, pred
funkcije interne revizije suvremenog doba diljem svijeta su postavljeni brojni
izazovi koji svakim danom postaju sve veci. Da bi funkcija interne revizije na-
vedene izazove pretvorila u prilike i mogucnosti razvoja te poboljSavanja svog
djelovanja, glavni interni revizori moraju biti proaktivni vode promjena u cijelom
poduzeéu s naglaskom na vaznosti kontinuiranog obrazovanja i profesionalnog
usavr$avanja internih revizora.
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Abstract

Modern digital economy era is characterized by new concepts and trends, that
are completely changing business models, tasks and transactions performance,
making business decisions and overall business management of companies’ gov-
ernance structures and other stakeholders, which are connected with the process
of digital business transformation. In that sense, process of company’s digital
business transformation should be appropriately planned and implemented by
governance structures and conducted by all company s employees. In that pro-
cess, the key role has internal audit function, so, today, internal auditors had
become important advisory partners of governance structures in the process of
ensuring an effective, efficient and successful business management where beside
the traditional, mandatory engagements of internal audit function, assurance
services, growing significance are getting non-mandatory, consulting services
and providing insights.

The goal of this paper is to give a review of the most important new and innova-
tive information and communication technologies, connected concepts and trends
in companies’ business that have or, in the near future, will have greater impact
on internal audit function’s work. In that sense, technology should be looked at
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two aspects, as a part of the system in which internal auditors are conducting
their activities and as an instrument and tool by which they are performing their
assignments. In this paper is also analysed and shown how these new informa-
tion and communication technologies are changing the internal audit process
and improving its effectiveness, so it can innovate and establish enhanced audit
approaches in regard with providing risk based assurance, consulting services
and providing insights.

Thus, the impact of technology on internal audit activity has double effect, be-
cause, on the one side, technology affects on digital business transformation of
a company where the object and subject of internal audit are changed, and on
the other side, new technologies change the operation mode and the process of
internal auditing. In order to accomplish all tasks, be effective and contribute
in the process of digital business transformation, the imperative is that internal
audit function must digitally transform its process, educate and train internal au-
ditors. However, this is not a simple process, because relevant studies have shown
that majority of internal audit functions are still followers or observers who are
taking notice and following evolvers in technology adoption at a slower pace or
do not still use new technologies in any sense in their process. Causes for this
situation can be found in audit resources limitations, governance structures mis-
understanding of the importance of digital business transformation for their com-
pany and internal audit function. Thereat, the key problem is the lack of internal
auditors ‘digital’ knowledge, skills and abilities in the industrial revolution 4.0.
In the end, it can be concluded that in front of modern internal audit functions
around the world are set numerous challenges that are constantly evolving. In or-
der to accomplish its assurance and advisory role and become strategic partners
of governance structures, internal auditors need to be proactive leaders in the
whole company with the emphasis on their professional education and training.

Keywords: internal audit function, internal audit process, information and com-
munication technologies, digital business transformation
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